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Bezpieczenstwo
automatyki przemystowej -

kluczowy obszar
zainteresowan dla
NTT

e
Podejscie

« 2016 — powotanie globalnej struktury
» Budowa centrow kompetencji

o=

]
Zespot

» 30+ — Ekspertéw ds. Bezpieczenstwa OT — globalnie
» 10 — Ekspertéw ds. Bezpieczenstwa OT — Europa
« 3 — Inzynieréw ds. Bezpieczenstwa OT — Polska
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Technologia
Pasywne monitorowanie OT:
Claroty / Nozomi / Cyber Vision

Aktywna ochrona i segmentacija:
CheckPoint / Cisco / FortiNet / PaloAlto




Nasi klienct

Projekty referencyjne

43 projekty referencyjne

21 Klientéw z branzy energetyki i ustug uzytecznosci
publicznej

14 projektow w Europie

3 w Polsce

Poufnosc¢

NTT zrealizowato wiele projektow z zakresu cyberbezpieczenstwa w ramach OT
Network. Jednak poniewaz chodzi tu o cyberbezpieczenstwo w czystej postaci, bardzo
powaznie traktujemy prywatnos¢ i poufnosé klientow.

Z tego powodu nie mozemy ujawni¢ rzeczywistej nazwy klienta ani kontaktu.

Jesli chcesz porozmawiac z ktorymkolwiek z tych klientow, z przyjemnoscig
zaaranzujemy poufng rozmowe bezposrednig z wybranymi osobami.






OT/IT diame
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Jak i od czego mamy zaczac?

Kontrola dostepu? Patchowanie?

Monitorowanie?

Skad wiem, ze -
koncentrujemy Kontrola =

sie na )
wilasciwych kontraktorow?
X % / obszarach?

Déception?




Skuteczna ochrona to swm,domosc wystepowam'a‘

S
zagrozen i s

'y e wykrywanle.

Pod§tawq_ jest odpowiedni system Monitorowania OT:
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Zanim zaczniesz odpowiedz sobie na kilka
podstawowych prostych pytan:
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Czy ten ktos jest

Kto bedzie na Czy ten ktos bedzie Czy ten kto$ wie jak Czy ten kto$ wie uokethikioli G
codzien Zaangazowany w System utatwi mu czego system nie ratzbesin Ak
uzytkownikiem projekt? zycie? 2robi?

iektu?
rozwigzania? projektur



Systemy-pasywnego
monitorowania
srodowisk

ICS/OT

Zasada dziatania rozwigzan do monitorowania oraz wykrywania anomalii w
pracy systemow automatyki przemystowej
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Dziata na podstawie pasywnej analizy
komunikacji z sieci przemystowej

o

Uczy sie wzorca

Informuje o odstepstwach od wzorca,
nieautoryzowanych zmianach.

~—t
aen
Inwentaryzuje, opisuje i analizuje stan

bezpieczenstwa wszystkich wykrytych
obiektow




Widok zasobow w podziale na warstwy

Warstwy logiczne (model Perdue) z opcjami grupowania sgsiadow, kierunku komunikaciji, modelu
ruchu ARP, ukrycia milczgcych zasobow, komputeréw w komunikacji OT <> IT
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Informacja o zasobach w sieci SCADA (Assets)

Typ, producent, wersja oprogramowania, uzywane protokoty, adresy Ethernet (MAC)

NORMAL RISK LEVEL

Chemical _plant/Rockwell Automation

10.1.33.17/ABB
PLC

DEVICE INFORMATION
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Automatyczne wykrywanie zasobow/analiza protokotow™

., robi réznice
Automatyczne, tak ale dla wspieranych producentow

Czy wykorzystywane u Ciebie Assety sg wspierane przez okreslone
rozwigzanie?

Bogata informacja o zasobach - Typ, producent, wersja oprogramowania, uzywane
protokoty, adresy, tak ale nie dla wszystkich zasobow

Czesto konieczne jest uruchomienie ,aktywnego odpytywania”, czy jest na to
zgoda w Twojej firmie?

Analiza protokotow, tak tych najpopularniejszych
Jakie protokoty wykorzystuje Twoj system OT?

Czy implementacja jest standardowa, czy moze dostosowana specjalnie pod
Ciebie?



O czym jeszcze warto pamietac

Zarzgdzanie oczekiwaniami

Tuning systemu - rozwigzanie uruchomione i zintegrowane z infrastrukturg Klienta to tylko
poczatek drogi

Odzwierciedlenie rzeczywistego srodowiska w systemie to cel
Edukacja w zakresie uzytkowania:
Szkolenia z obszaru utrzymania systemu

Szkolenia z uzywania systemu, szkolenia eksploatacyjne



Podsumowanie:
3 ztote zasady wdrozenia bezpieczenstwa w OT
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Nie daj sie
rozproszy¢

Domena bezpieczenhstwa
OT jest dzisiaj gorgcym
tematem, i zapewne wielu
dostawcow bedzie
chciato Ci udziela¢
dobrych rad oraz
udowodni¢ ze ich
rozwigzania sg Ci
niezbedne. Doskonaty
plan nie istnieje i
wszystkiego na raz
naprawic sie nie uda.

Nie komplikuj
zbytnio projektu

Wybierz inicjatywe i
skoncentruj sie na nie;j.
Bezpieczenstwo OT
zaczyna sie od
porzadnego
monitorowania

Zaangazuj
kluczowych
odbiorcéw

Zaangazuj faktycznych
uzytkownikow systemu
do wdrozenia od samego
poczatku. To wydaje sie
oczywiste, ale tematy
bezpieczenstwa OT
zawsze sg realizowanie
na styku IT z
Automatykami. Zebranie
przedstawicieli obu
Swiatow jest warunkiem
koniecznym dla
koncowego sukcesu
przedsiewziecia.




O) NTT

Zrozum swoj obecny system
cyberbezpieczenstwa i stworz
gotowy plan dziatania. Umow sie na
bezptatne warsztaty online.

Umow sie



https://connect.hello.global.ntt/NetworkingConsulting_PL




