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Sk� d potrzeba projektów bezpieczeDstwa sieci OT

Deception?

Systemy zastane Domy[ lna konfiguracja Brak aktualizacji

Brak segmentacji
sieci

PoB� czenia zewn� trzne Brak [ ledzenia
zmian konfiguracji
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Stan bezpieczeDstwa sieci OT w Polsce
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3 kroki do skutecznej realizacji projektu
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Zebranie
informacji

Proof of Value

Proof of Concept



Dokumentacja 
techniczna [ rodowiska

Wymagania biznesowe 

Dyskusja z działem 
automatyków

Zebranie
informacji Wymagania funkcjonalne 

wzgl� dem systemu 
ochrony



PoV –
Proof of Value

• Testy w ró| nych systemach

• Skupienie si�  na najwa| niejszych 
wymaganiach biznesowych i funkcjonalnych

Porównanie dziaBania ró| nych systemów

Raport z testów

Spotkanie z prezentacj�  wyników

Wynik

• Jedyny wymóg to plik PCAP z próbk�  ruchu

Podej[ cie



PoC –
Proof Of Concept

Przebieg POC

• DogB� bne testy wybranego system

• Infrastruktura produkcyjna lub zbli| ona do 
produkcyjnej 

• Zaanga| owanie ze strony klienta i NTT

Wynik

Zweryfikowanie kryteriów sukcesu

Rozpocz� cie projektu
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Krok 0 – wybór odpowiedniego partnera

82022

 Praktyczne do[ wiadczenie z wdra| ania 
systemów cyberbezpieczeDstwa

 Znajomo[ �  bran| y

 WspóBpraca z ró| nymi producentami
30+ – Eskpertów ds. BezpieczeDstwa OT – globalnie 

10 – Eskpertów ds. BezpieczeDstwa OT – Europa 

4 – In| ynierów ds. BezpieczeDstwa OT – Polska 

Pasywne monitorowanie OT:

Claroty / Nozomi / Cisco / ICSec

Aktywna ochrona i segmentacja:

Check Point / Cisco / Fortinet / Palo Alto / Trend Micro

Zespół

Technologia

40+ aktualnie prowadzonych projektów

30+ projektów referencyjnych w Europie 

21 klientów z bran| y energetyki i usług 
u| yteczno[ ci publicznej

Projekty
Referencyjne

Presenter – uwagi
Notatki do prezentacji
Nieliczni kienci będą w stanie przygotować się I przystąpić do realizacji projektu bez pomocy z zewnątrz.Problemem są braki czasowo-kadrowe oraz kompetencyjne ponieważ nawet najlepszym inżynierom najczęściej po prostu brakuje doświadczenia w tego typu projektach. Zgoła odmienna sytuacja ma miejsce w naszym przypadku. Posiadamy aktualnie ponad 40 otwartych projektów z zakresu ochrony sieci przemysłowych, dzięki którym nieustannie zdobywamy nowe doświadczenia. Możemy się pochwalić ponad 30 referencyjnymi projektami w Europie. Jako partner współpracujemy z wieloma producentami. Dzięki temu nie jesteśmy nastawieni na jedno rozwiązanie, ale potrafimy dobrać odpowiedni system, dopasowany do indywidualnych potrzeb klienta.Wybór odpowiedniego partnera przed rozpoczęciem projektu ochrony sieci przemysłowej, pozwala na ograniczenie kosztów i zminimalizowanie czasu potrzebnego na przeprowadzenie takiego projektu oraz gwarantuje dobór optymalnego rozwiązania. Nieliczni kienci będą w stanie przygotować się do projektu ochorny sieci przemysłowej bez pomocy z zewnątrz i przystąpić do realizacji projektu z wykorzystaniem jedynie własnych zasobów.Takich klientów jest jednak bardzo niewielu. Nakłady czasowo-kadrowe wymagane, aby samemu przygotować taki projekt są ogromne. Inżynierom najczęściej brakuje po prostu doświadczenia w tego typu projektach, gdyż zazwyczaj przeprowadza się go jeden raz w danej organizacji i w bliskiej przyszłości nie ma potrzeby wdrażania kolejnego systemu.Dlatego nawet najlepsi inżynierzy nie mają, kiedy zdobyć doświadczenia.Zgoła odmienna sytuacja ma miejsce w naszym przypadku. Posiadamy aktualnie ponad 40 otwartych projektów z zakresu. Ochrony sieci Przemysłowych. Dzięki którym nieustannie zdobywamy nowe doświadczenia. Z tej dziedziny. Możemy się pochwalić kilkunastoma referencyjnymi projektami Z różnych Obszarów Związanych ze sieciami przemysłowymi w Europie. Wśród naszych klientów w Polsce są już największe przedsiębiorstwa z branży energetyki i usług Użyteczności publicznej. Wybór odpowiedniego partnera Przed rozpoczęciem projektu ochrony sieci przemysłowych pozwala na ograniczenie kosztów i zminimalizowanie czasu potrzebnego na przeprowadzenie takiego projektu oraz gwarantuje dobór optymalnego rozwiązania. Jako partner współpracujemy z wieloma producentami. Dzięki temu nie jesteśmy nastawieni na jedno rozwiązanie, ale potrafimy dobrać odpowiedni system. Dopasowany do indywidualnych. potrzeb klienta. Zakończone projekty pozwoliły nam zdobyć doświadczenie Którego Nie sposób zdobyć w żaden inny sposób. 
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Wyruszmy w t�  
podró|  razem
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“Nadzieja nie jest 
strategi� .”
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